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ini-Web-Server

fernsteuern per Internet und TCP/IP

Von Dipl.-Ing. Peter Stuhimiiller

Was im GroBen schon langer moglich ist, lasst sich nun auch im Kleinen
realisieren: Die Mikrocontroller sind Internet-fahig geworden, denn sie
“sprechen” inzwischen TCP/IP.
Der Autor beschreibt hier zunichst einige wichtige Grundlagen der
Internet-Kommunikation, die fiir diesen Einsatzzweck relevant sind.

 Embedded Internet

80186-Prozessorkern
Integriertes Ethernet-Interface
- — 2 serielle Ports

12C-Interface

— 16 digitale Eingédnge

- 16 digitale Ausginge

— LC-Display

~ DOS-alike Multitasking-Betriebssystem

Lassen Sie sich Gberraschen!

Das Steuern und Uberwachen komplexer
Systeme und Prozesse an zentralen Schalt-
warten ist seit Jahrzehnten gangige und
bewahrte Praxis. Dass dabei die raumlichen
Entfernungen immer starker in den Hinter-
grund treten, kann im Zeitalter der globalen
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— TCP/IP-Stack mit PPP/HTTP/FTP/SMTP/telnet
— zahlreiche kostenlose Beispielprogramme im Internet
— Einfach zu programmieren mit verschiedenen DOS-Compilern

Mit diesem Beitrag startet Elektor einen 3-Teiler, der iiber die Grundlagen der Internet-
- kommunikation in dieser und die Programmierung eines TCP/IP-Stacks in der nichsten
- Ausgabe zu einem ersten ,,Elektor-Internet-Projekt” im Halbleiterheft (Doppelheft

- Juli/August) fishrt. Bei diesem Elektor-Bauprojekt handelt es sich um einen universellen

. Mini-WEB-Server (WEB-1O) mit folgenden bemerkenswerten Eigenschaften:

- Erweiterungsanschluss fiir eigene Hardware-Entwicklungen

Hochgeschwindigkeits-Vernetzung
nur als folgerichtig bezeichnet wer-
den. Die allumfassende Daten-Ver-
netzung auf lokaler und globaler
Ebene gehort heute zur Infrastruktur
jeder modernen Industriegesell-

schaft. Schon lange sind Reisebtiros
mit Fluggesellschaften, Konzertkas-
sen mit Veranstaltern und Aus-
kunftssysteme mit ihren Betreibern
uber Datenleitungen verbunden,
ohne dass dies nach auBlen immer in
Erscheinung tritt. Natiirlich werden
auch Nachrichten-Satelliten und ter-
restrische Sender aus der Ferne
gesteuert, und manche Industrie-
oder Forschungs-Anlage waére
wegen ihrer fiir den Menschen
gefahrlichen Emissionen chne Fern-
steuerung und -wartung nicht denk-
bar. Die Liste der Systeme, die auf
den Datenaustausch iiber gréBere
Entfernungen angewiesen sind,
lieBe sich nahezu beliebig fortsetzen.
Die Methoden und Verfahren der
Datenkommunikation sind in der
Regel an ihren Einsatzzweck ange-
passt, fiir die Realisierung der Uber-
tragungswege ist die Ubertragungs-
sicherheit haufig ein wichtiger
Aspekt.

Der Gedanke, dass sich das weltum-
spannende Daten- Ubertagungsme-
dium Internet auch fiir viele Aufga-
ben der Fernsteuerung und -uber-
wachung eignet, ist durchaus nicht
neu; daran wurde bereits seit den
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Bild |. Client-Server-System als singuldres System (a), als Teil eines LAN (b), als WEB-fahiges Einzelsystem (c) und als Teil eines WEB-

fahigen LAN (d).

ersten Anfiangen gedacht. Die
Systeme, die liber das Internet mit-
einander kommunizieren sollen,
miissen lediglich die Sprache des
Internet sprechen: sie miissen einen
“Stapel” (Stack) von Protokollen
beherrschen, der unter dem Namen
“TCP/IP" zusammen gefasst ist. Dig
Teil-Aspekte von TCP/IP, die hier von
Bedeutung sind, sollen im Folgenden
etwas naher betrachtet werden.

Client-Server-Modell

Ein Beispiel aus der Praxis macht
schnell deutlich, was unter diesem
aus der Netzwerk-Technik stammen-
den Begriff zu verstehen ist. Nehmen
wir an, dass ein Messsystem von
einem mehr oder weniger entfernten
Ort bedient werden muss und die
Messwerte (= Daten) an dem ent-
fernten Ort ausgewertet werden sol-
len. Hier ist das Messsystem der Ser-
ver (= Daten-Lieferant) und die
Bedien- und Auswerte-Einrichtung
der Client (= Daten-Abnehmer). In
Bild 1 sind vier verschiedene Falle
von Client-Server-Konfigurationen
skizziert. Bild 1a stellt die einfachste
Form dar, die eigentlich keiner wei-
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teren Erlauterung bedarf. In Bild 1b
sind bereits mehrere Server iiber
einen lokalen Verbund (LAN) unter-
einander vernetzt; gemeinsam sind
sie mit der Steuer- und Auswerte-
Zentrale (mit dem Client) verbunden.
Die Bilder 1c und 1d entsprechen
den Konfigurationen in Bild 1a bzw.
1b mit dem entscheidenden Unter-
schied, dass hier die ﬂbertragungs-
strecken in Form von “Tunneln”
durch das Internet fihren.

Ein Messdaten-System, das tiber das

Internet kommuniziert und bei dem

die Internet-Fahigkeit bereits in dem

System selbst steckt (im System

“embedded” ist), hat folgende Vor-

teile: .

— Der Zugriff auf das System ist iiber
das WEB von jedem Ort der Erde
(und sogar aus dem Weltraum)
moglich,

- das System kann ohne Ricksicht
auf Ort und Zeit von Spezialisten
iiberwacht und gesteuert werden,
die sich ausschlieBlich auf diese
Aufgabe konzentrieren missen,

- Sicherungs-Mechanismen wie
Daten-Verschlisselungen und
Passwoérter verhindern unbefugte
Eingriffe und missbrauchliche Ver-

wertung der Daten,

— auf der Ebene der Bedien-Oberflache ver-
halt sich das System so, als ob es vollstandig
vor Ort installiert waére.

Natiirlich stehen dem auch einige Nachteile

gegenuber:

- Der Software-Aufwand fiir das System ist
wesentlich hoéher als bei der System-Instal-
lation vor Ort,

- die Realisierung der Internet-Fahigkeit ist
in der Regel nur mit leistungsfahigerer
Hardware moglich, was die Kosten nicht
unwesentlich erhoht,

- der Datentransport iiber das Internet ver-
ursacht laufende Provider-Kosten, die bei
der Installation vor Ort nicht anfallen.

Wege durchs Internet

Um Messdaten oder andere beliebige Daten
uber das Internet transportieren zu kénnen,
miissen die Daten in eine dafir geeignete
“Hille” verpackt werden. Das ist schon allein
deshalb notwendig, weil die Transportwege
im Internet vorwiegend aus 6konomischen
Griinden von vielen Servern und Clients
gemeinsam benutzt werden. Die Daten gelan-
gen deshalb nicht als Ganzes, sondern in
kleinen Teil-Paketen vom Server iiber mehr
oder weniger viele Zwischenstationen zum
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