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ini-Web-Server

fernsteuern per Internet und TCP/IP

Von Dipl.-Ing. Peter Stuhimiiller

Was im GroBen schon langer moglich ist, lasst sich nun auch im Kleinen
realisieren: Die Mikrocontroller sind Internet-fahig geworden, denn sie
“sprechen” inzwischen TCP/IP.
Der Autor beschreibt hier zunichst einige wichtige Grundlagen der
Internet-Kommunikation, die fiir diesen Einsatzzweck relevant sind.

 Embedded Internet

80186-Prozessorkern
Integriertes Ethernet-Interface
- — 2 serielle Ports

12C-Interface

— 16 digitale Eingédnge

- 16 digitale Ausginge

— LC-Display

~ DOS-alike Multitasking-Betriebssystem

Lassen Sie sich Gberraschen!

Das Steuern und Uberwachen komplexer
Systeme und Prozesse an zentralen Schalt-
warten ist seit Jahrzehnten gangige und
bewahrte Praxis. Dass dabei die raumlichen
Entfernungen immer starker in den Hinter-
grund treten, kann im Zeitalter der globalen

30

— TCP/IP-Stack mit PPP/HTTP/FTP/SMTP/telnet
— zahlreiche kostenlose Beispielprogramme im Internet
— Einfach zu programmieren mit verschiedenen DOS-Compilern

Mit diesem Beitrag startet Elektor einen 3-Teiler, der iiber die Grundlagen der Internet-
- kommunikation in dieser und die Programmierung eines TCP/IP-Stacks in der nichsten
- Ausgabe zu einem ersten ,,Elektor-Internet-Projekt” im Halbleiterheft (Doppelheft

- Juli/August) fishrt. Bei diesem Elektor-Bauprojekt handelt es sich um einen universellen

. Mini-WEB-Server (WEB-1O) mit folgenden bemerkenswerten Eigenschaften:

- Erweiterungsanschluss fiir eigene Hardware-Entwicklungen

Hochgeschwindigkeits-Vernetzung
nur als folgerichtig bezeichnet wer-
den. Die allumfassende Daten-Ver-
netzung auf lokaler und globaler
Ebene gehort heute zur Infrastruktur
jeder modernen Industriegesell-

schaft. Schon lange sind Reisebtiros
mit Fluggesellschaften, Konzertkas-
sen mit Veranstaltern und Aus-
kunftssysteme mit ihren Betreibern
uber Datenleitungen verbunden,
ohne dass dies nach auBlen immer in
Erscheinung tritt. Natiirlich werden
auch Nachrichten-Satelliten und ter-
restrische Sender aus der Ferne
gesteuert, und manche Industrie-
oder Forschungs-Anlage waére
wegen ihrer fiir den Menschen
gefahrlichen Emissionen chne Fern-
steuerung und -wartung nicht denk-
bar. Die Liste der Systeme, die auf
den Datenaustausch iiber gréBere
Entfernungen angewiesen sind,
lieBe sich nahezu beliebig fortsetzen.
Die Methoden und Verfahren der
Datenkommunikation sind in der
Regel an ihren Einsatzzweck ange-
passt, fiir die Realisierung der Uber-
tragungswege ist die Ubertragungs-
sicherheit haufig ein wichtiger
Aspekt.

Der Gedanke, dass sich das weltum-
spannende Daten- Ubertagungsme-
dium Internet auch fiir viele Aufga-
ben der Fernsteuerung und -uber-
wachung eignet, ist durchaus nicht
neu; daran wurde bereits seit den
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Bild |. Client-Server-System als singuldres System (a), als Teil eines LAN (b), als WEB-fahiges Einzelsystem (c) und als Teil eines WEB-

fahigen LAN (d).

ersten Anfiangen gedacht. Die
Systeme, die liber das Internet mit-
einander kommunizieren sollen,
miissen lediglich die Sprache des
Internet sprechen: sie miissen einen
“Stapel” (Stack) von Protokollen
beherrschen, der unter dem Namen
“TCP/IP" zusammen gefasst ist. Dig
Teil-Aspekte von TCP/IP, die hier von
Bedeutung sind, sollen im Folgenden
etwas naher betrachtet werden.

Client-Server-Modell

Ein Beispiel aus der Praxis macht
schnell deutlich, was unter diesem
aus der Netzwerk-Technik stammen-
den Begriff zu verstehen ist. Nehmen
wir an, dass ein Messsystem von
einem mehr oder weniger entfernten
Ort bedient werden muss und die
Messwerte (= Daten) an dem ent-
fernten Ort ausgewertet werden sol-
len. Hier ist das Messsystem der Ser-
ver (= Daten-Lieferant) und die
Bedien- und Auswerte-Einrichtung
der Client (= Daten-Abnehmer). In
Bild 1 sind vier verschiedene Falle
von Client-Server-Konfigurationen
skizziert. Bild 1a stellt die einfachste
Form dar, die eigentlich keiner wei-
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teren Erlauterung bedarf. In Bild 1b
sind bereits mehrere Server iiber
einen lokalen Verbund (LAN) unter-
einander vernetzt; gemeinsam sind
sie mit der Steuer- und Auswerte-
Zentrale (mit dem Client) verbunden.
Die Bilder 1c und 1d entsprechen
den Konfigurationen in Bild 1a bzw.
1b mit dem entscheidenden Unter-
schied, dass hier die ﬂbertragungs-
strecken in Form von “Tunneln”
durch das Internet fihren.

Ein Messdaten-System, das tiber das

Internet kommuniziert und bei dem

die Internet-Fahigkeit bereits in dem

System selbst steckt (im System

“embedded” ist), hat folgende Vor-

teile: .

— Der Zugriff auf das System ist iiber
das WEB von jedem Ort der Erde
(und sogar aus dem Weltraum)
moglich,

- das System kann ohne Ricksicht
auf Ort und Zeit von Spezialisten
iiberwacht und gesteuert werden,
die sich ausschlieBlich auf diese
Aufgabe konzentrieren missen,

- Sicherungs-Mechanismen wie
Daten-Verschlisselungen und
Passwoérter verhindern unbefugte
Eingriffe und missbrauchliche Ver-

wertung der Daten,

— auf der Ebene der Bedien-Oberflache ver-
halt sich das System so, als ob es vollstandig
vor Ort installiert waére.

Natiirlich stehen dem auch einige Nachteile

gegenuber:

- Der Software-Aufwand fiir das System ist
wesentlich hoéher als bei der System-Instal-
lation vor Ort,

- die Realisierung der Internet-Fahigkeit ist
in der Regel nur mit leistungsfahigerer
Hardware moglich, was die Kosten nicht
unwesentlich erhoht,

- der Datentransport iiber das Internet ver-
ursacht laufende Provider-Kosten, die bei
der Installation vor Ort nicht anfallen.

Wege durchs Internet

Um Messdaten oder andere beliebige Daten
uber das Internet transportieren zu kénnen,
miissen die Daten in eine dafir geeignete
“Hille” verpackt werden. Das ist schon allein
deshalb notwendig, weil die Transportwege
im Internet vorwiegend aus 6konomischen
Griinden von vielen Servern und Clients
gemeinsam benutzt werden. Die Daten gelan-
gen deshalb nicht als Ganzes, sondern in
kleinen Teil-Paketen vom Server iiber mehr
oder weniger viele Zwischenstationen zum
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Bild 2. Software-Module eines Mini-WEB-
Servers.

Client. Das Vorschriften-Werk, nach der die
Nutzdaten in Teilmengen zerlegt und ver-
packt werden miissen, heift TCP/IE oder aus-
geschrieben: Transport Control Protocol /
Internet Protocol.

In Bild 2 ist schematisch dargestellt, wie die
einzelnen Aufgaben bei einem Client-Server-
Messwert-Erfassungssystem verteilt sind,
das tiber das Internet kommuniziert. AuBer
der Hard- und Software fur die Gewinnung
der Messdaten und deren Aufbereitung ist
eine LAN-Unterstiitzung notwendig, die
hauptsachlich die lokale Vernetzung der
Messeinrichtungen koordiniert, eine TCP/IP-
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Unterstiitzung, die den Transport
iiber das Internet méglich macht,
sowie eine HTTP-Unterstiitzung, die
weitere notwendige oder win-
schenswerte Funktionen tibernimmt.
Da die Messdaten in Pakete zer-
stiickelt zusammen mit vielen ande-
ren fremden Paketen auf dem Daten-
Highway unterwegs sind, muss

jedes Paket durch eine eindeutige

und nur ein einziges Mal vorkom-
mende Empfanger-Adresse gekenn-
zeichnet sein. Die Adressen-Behand-
lung und -Verarbeitung bei Client
und Server ist eine zentrale Aufgabe,
die von jedem iber das Internet
kommunizierenden System
beherrscht werden muss.

Internet-Adressen

Jede Internet-Adresse besteht aus
vier Ziffernblocken, in denen die
Zahlen 0 bis 255 vorkommen kénnen,
was einer Wort-Breite von 32 bit ent-
spricht. Die Adresse setzt sich aus
zwei Teilen zusammen: der Netz-
werk-Adresse, die fiir alle am glei-
chen Netzwerk angeschlossenen
Stationen gleich ist, und aus der
individuellen Host-Adresse. Die
Adressen sind in die funf Klassen A
bis E eingeteilt, bei denen die Auf-
teilung der verfugbaren 32 bit auf
Netzwerk- und Host-Adresse unter-
schiedlich ist. Tabelle 1 gibt hiertiber
einen Uberblick.

Fur lokale Netze, die standig mit
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Bild 3. OS|-Referenz-Modell fur WEB-basierte Steuer-Systeme.
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dem Internet verbunden sind, muss
die Adresse beim InterNIC (Internet
Network Information Center) bean-
tragt werden. Anderen Internet-Nut-
zern, die nur temporar iiber das
Internet kommunizieren (z. B. iber
Modem-Verbindungen), kann eine
Adresse dynamisch, also nur fiir die
Dauer der Verbindung zugewiesen
werden.

TCP/IP-Service-Ebenen

Die Gestaltung der Software-Struk-
tur eines Client-Server-WEB-Modells
lauft auf die Gliederung in so
genannte Service-Ebenen hinaus.
Das Referenz-Modell, fiir das man
den Begriff “Open System Inter-
connection” (OSI) gefunden hat, ist
eine Abbildung der Software-
Module, die ein Client-Server-WEB-
Modell unbedingt enthalten muss.
Im Fall eines Mini-WEB-Servers spie-
gelt das Referenz-Modell alle Akti-
vitaten wider, die der Mikrocontrol-
ler zu leisten hat, um die Nutzdaten
in Internet-gerechter Form {iber ein
Modem oder eine andere Daten-Ver-
bindung ins Internet zu geben.

In Bild 3 ist diese Struktur im Detail
dargestellt. Die fiir den Transport
iiber das Internet wichtigste Funk-
tion hat das TCP/IP-Modul. Es fugt
den zu sendenden Daten-Paketen
auBer der Empfanger-Adresse insge-
samt 26 Werte hinzu, die in vorge-
schriebener Reihenfolge diverse Ver-
sendungs-Merkmale reprasentieren.
Die Struktur in Bild 3 ist vertikal ori-
entiert, sie verlduft von oben nach
unten.

Ein weiteres wichtiges Detail des
Client-Server-WEB-Modells ist das
Kommunikations-Management, das
zum Beispiel regeln muss, ob der Cli-
ent oder der Server die Kommunika-
tion einleitet. Normalerweise fallt die
Rolle der “rufenden” Seite dem Client
zu, aus bestimmten Griinden (z. B.
Schutz vor Manipulation), kann die
Rollenverteilung aber auch umge-
kehrt werden. In der Software muss
dies natiirlich implementiert sein.

Hinein und durch

das Netz
Die am Internet beteiligten Compu-
ter und ihre Betriebssysteme

gehéren den unterschiedlichsten
Welten an: AuBer DOS- und Win-

Elektor 5/2001
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S = Subnet

H = Host-Knoten

F = Fiber-Backbone
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Bild 4. Schematische Darstellung des Daten-Transfers im Internet.

Adressen in die

Tabelle 1. Einteilung der Internet-

Gruppen A bis E

- Klasse  Netzwerke Hosts Adressenbereich
A 1-126 16777 214 0.0.0.1 bis 127.255.255.255
- B 128 - 191 65534 128.0.0.0 bis 191.255.255.255
e 192 -223 254 192.0.0.0 bis 223.255.255.255
D 224 - 239 Reserviert fiir Multicast-Adressen
E 240 - 254 Reserviert, zur Zeit unbenutzt
dows-Rechnern, UNIX-, SUN-OS- fur alle gleich. Ein Mikrocontroller-

und AS400-Systemen, um nur einige
zu nennen, sind GroBrechner-
Systeme vertreten, deren Namen
manchmal nur Spezialisten kennen.
Unabhéngig von der System-Art und
-GroBe sind jedoch viele Prozeduren

JTAG Connector
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basierter Mini-WEB-Server mit eige-
nem Betriebssystem findet in genau
gleicher Weise Anschluss an das
Netz wie ein GroBrechner, sofern die
Eingangsbedingungen gleich sind.
Beide miissen die gleiche Anmelde-
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Bild 5. Basis-Schaltung eines singuldren Mini-WEB-Servers mit dem S7600A von

Seiko als TCP/IP-Hardware-Stack.
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Prozedur durchlaufen, wenn sie zum Beispiel
iiber den SO-Bus eines ISDN-Anschlusses mit
der Daten-AuBBenwelt verbunden sind.

Die Zugangs-Prozedur iiber den ISDN-S0-Bus
ist standardisiert:

- Verbindungsauﬂoaiﬁ zum Knoten-Rechner
des Providers mit dem Netzwerk-Protokoll
Telnet. Diese Verbifidung hat zunédchst den
Charakter einer Terminal-Verbindung.

- Auf der Basis des Plattform-unabhangigen
Protokolls FTP (File Transfer Protocol) wird
das Daten-Paket zum Knoten-Rechner gesen-
det. Die Verbindung ist eine Punkt-zu-Punkt-
Verbindung. o

- Von diesem Zeitpunkt an ist TCP/IP oder
genauer gesagt, IP an der Daten-Kommuni-
kation beteiligt. Der Knoten-Rechner des Pro-
viders wertet den Datei-Kopf aus und legt
den Weg zum nachsten Knoten-Rechner fest.
Dieses “Routing” iibernimmt eine Software,
die mit so genannten Routing-Tabellen (rou-
ting tables) arbeitet. Die Routing-Tabellen
konnen sowohl manuell erstellt worden sein
(statisches Routing) als auch laufend auto-
matisch an die aktuellen Gegebenheiten
angepasst werden (dynamisches Routing).
AuBerdem ist auch ein Routing moglich, das
ausschliefBllich auf Hardware basiert. Fir den
Datenpaket-Transport von Knoten-Rechner zu
Knoten-Rechner wird die Methode des “IP-
Tunneling” angewendet.

Spatestens nach der Ubergabe des Daten-
Pakets an den ersten Knoten-Rechner wird
eine Riickmeldung an den sendenden Rech-
ner gegeben. Die Abldufe im Knoten-Rechner
sind ziemlich komplex, deshalb an dieser
Stelle nur das Wichtigste: Fir jeden mogli-
chen Weg zum Empfénger wird eine maxi-
male Datenpaket-Lange ermittelt, sie ist
Bestandteil der Eingangsbedingungen fiir
die betreffende Teilstrecke im Netz. Jede
Strecke kann namlich nur eine bestimmte
maximale Datenpaket-Lange ubertragen, so
dass das Datenpaket, wenn es zu lang ist, in
Teilpakete zerlegt werden muss. Da die
Ubertragungs-Geschwindigkeiten der
benutzten Wege im Netz sehr unterschied-
lich sein kénnen, ist auch die richtige Rei-
henfolge auf der Empfanger-Seite nicht
gewdhrleistet. Es ist Aufgabe der Empfan-
ger-Software, die Original-Datei aus den Teil-
paketen zu rekonstruieren.

Zur Veranschaulichung ist in Bild 4 ein Aus-
schnitt aus dem Internet skizziert.

TCP/IP-Header

Aus den Tabellen 2a und 2b geht hervor,
welche Parameter im TCP-Teil und IP-Teil des
Datei-Kopfes enthalten sind. Samtliche Kopf-
Worter haben eine Breite von 32 bit; sie sind
im Datei-Kopf so angeordnet, dass sie mit
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Feld- Linge
Bezeichnung (bit)
- Source Port 16

Destination Port 16

~ Sequence Number 32
Acknowledge Number 32

~ Data-Offset 5-15
i norm. 5
- Condition-Control-Flags 6
Windows-Limit/Size 16
Checksum 16
Urgent-Pointer * 16
Service-Options ** Var.
- Padding 8
~ DataSet 32

stiitzen.

Feld- Linge
Bezeichnung (bit)

Version 4
IHL 4
Service Type 8
Total Length 16
Identification 16
Flags 3

Time to Live 16
Protocol * 16
IP Header Checksum 16
_ IP Source Address 32
IP Destination Address 32
Options ** 7 min.
- Padding 8-24

~ Tabelle 2a. TCP-Eintrage

Bedeutung

Absender-Adresse des Prozesses/Dienst der Daten eines hheren Protokolls. Mit IP-Adresse
Zeiger auf Prozedur “Sockets”. Daten-Paket an Telnet-Port des Empfingers. Telnet-Port
Kommunikation Sender/Empfinger ist n i ¢ h t Bestandteil der Sender-IP-Adresse.
“Socket”-Prozess/Dienst der Daten des Empfinger-Rechners. Die “Sockets” bleiben auf der
Sende- und Empfangsseite so lange aktiv, wie die Verbindung besteht.

Datenfluss; Sequenz-Nummer fiir erstes Byte im Daten-Paket.

Datenfluss; Bestitigung des Empfangs aller gesendeten Bytes.

Anzahi der 32-bit-Worte im TCP, ab diesem Wort inklusive des Datenteils (immer Vielfaches
von 32 bit). Reserved 6 Fiir zukiinftige Anwendungen. ,

URG, Urgent-Zeiger; ACK, die Acknowledge-Nr. bedeutet wichtig/anwichtig (1/0); PSH,
Ubergabe an hoheres Protokoll ja/nein; RST, bestehende Verbindung beenden ja/nein; SYN,
an Empfinger: Verbindungsaufbau ja/nein; FIN, Sender zeigt Ende der Verbindung an.
Flusskontrolle zwischen Sender und Empfinger des Datenblocks im urspriinglichen Data-
gramm.

Priifsumme aus 96-bit-Pseudo-Kopf (324 32+8+8+ 16 bit)

IPSA + IPDA + Leer-Protoident + TCP-Segment.

Positiver Offset der Sequence Number.

Art, Linge und Optionsdaten im Datagramm.

Fiill-Infos zur Sicherstellung fiir 32-bit-Format des Headers.

* Zeigt an, dass TCP-Daten hohe Dringlichkeit haben. Der Zeiger zeigt immer auf das Ende voran gehender Daten. Durch Addition des
Zeiger-Werts mit der Sequenz-Nummer wird die Sequenz-Nummer des letzten dringenden TCP-Datenteils ermittelt. Daten dieser Art

sind Interrupts oder Breaks, die von einer Gegenstelle iibertragen werden.

#** Feldlinge, abhingig von Art, Linge und speziellen Daten. Jede TCP-Implementierung muss sémtliche definierten TCP-Optionen unter-

Tabelle 2b. IP-Eintrage

Bedeutung

Version des IP Headers, aktuell: 4.

Internet Header Lenght.

Dienste |P-Datagramm, Verzogerung Durchsatz, Zuverlissigkeit.

Linge Datagramm, IP-Header + Datenteil.

Kennwert Zuordnung der Fragmente im Datagramm.

DT: Fragment, MF: last Fragment / no Fragment. Fragment Offset |3 Lage der Fragment-
Daten relativ zum Anfang des Datenblocks im urspriinglichen Datagramm.
Verbleibende Lebensdauer des Datagramms.

ICMP IGMP, TCP. EGP, UDP, XNS-IDP, 1SO-IR OSPFIGP

Priifsumme fiir den IP-Header (Einer-Komplement).

Quell-Adresse des Servers (Sender).

Ziel-Adresse des Client (Empfanger).

Klassen: Kontrolle und Debugging, IT-Time-Stamp.

Fiill-Infos zur Sicherstellung fiir 32-bit-Format des Headers.

- *]SO-IP (ISO Internet-Protocol), UDP (User Datagram Protocol).

. ** Kopier-Flag bei Fragmentierungs-Prozess.

moglichst hoher Geschwindigkeit ausgewer-
tet werden konnen. Der Programmierer eines
Client-Server-WEB-Systems muss im Datei-
Kopf unbedingt die Werte einsetzen, die fur
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das von ihm entwickelte System
zutreffen! Wenn das Client-Server-
WEB-System Bestandteil eines loka-
len Netzes (LAN) ist, braucht nor-

malerweise nur die Station TCP/IP
auszufithren, die die Verbindung
zum Internet aufbaut. Fur den
unmittelbaren Zugriff aller Stationen

Elektor 5/2001




